
华友钴业信息安全体系化建设

1、体系

2023 年开始，规划建设信息安全体系，ISO27001 信息安全管理

体系及 TISAX 可信信息安全评估机制，提升公司竞争力与影响力、指

导公司信息安全管理。

我们制定了“以客户为中心，预防为主、全员参与、综合治理、

科学管理、持续改进”的方针，以合规体系中的合规委员会为信息安

全最高决策机构（目前已经进行一阶段评审）。

2、规划

为提升公司整体信息安全水平，构建公司一体化体系建设，基于

对公司调研了解，编制华友钴业信息安全规划（2022-2024），同时在

今年 6 月进行一次优化并进行评审。

本规划通过构建面向实战化的态势感知体系、面向数据中心的安

全防护、数字化资产及风险管控、办公终端数据安全、业务大数据安

全防护、安全能力定级和管理优化、总部容灾中心安全建设、一体化

安全运营能力提升八个专项，分三年落实华友钴业信息安全体系化。

3、措施

目前根据规划，立项开展信息安全体系建设、安全服务检查测试、

终端安全建设、服务器安全建设、边界安全建设等

4、培训

目前基于信息安全管理要求，定期录制信息安全培训视频，通过

公司友学海进行全员推广学习，每年不低于一次。



5、持续改进

根据信息安全管理体系要求，对于公司信息安全相关措施，制定

持续优化计划，如策略优化、制度优化，管理措施优化、应急预案优

化等方面，验证信息安全方案、计划、策略、制度等是否适用于公司。

为公司提供有效的技术保障。为公司数字化转型保驾护航。


